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Нынешний период развития общества 
характеризуется проникновением 

сетевизации во все сферы его жизнеде-
ятельности. Амбивалентная сущность 
данного процесса выражается в том, что, 
с одной стороны, использование сете-
визации содействует более быстрому и 
качественному решению сложившихся 
проблем, а с другой – ее нередко приме-
няют в преступных целях. Один из наи-
более опасных и глобальных таких про-
явлений – терроризм. Его качественные 
характеристики существенно меняются 
с развитием сетевого общества, устой-
чивость и стабильность которого ста-
новится более зависимой от действий и 
намерений других государств. Все боль-
шими возможностями для навязывания 

своей воли и потребностей на междуна-
родной арене, создающими угрозу для 
стабильного существования социальной 
системы, наделяются сетевые структуры 
гангстеров, наркодилеров, террористов. 
Таким образом, социально-философский 
анализ специфики сетевой природы 
терроризма необходим по причине его 
многогранного воздействия на процес-
сы, протекающие в социальных систе-
мах, приводящие к их дестабилизации 
и содействующие выявлению наиболее 
релевантных форм практического изме-
нения сложившейся ситуации.

Социальные сети представляют собой 
особый способ конструирования реаль-
ности. Российский философ Н.И. Брит-
вин полагает, что социальная сеть – это 
«социальная структура, состоящая из 
узлов/акторов (примерами узлов могут 
быть отдельные люди, группы людей 
или сообщества), связанных между со-
бой одним или несколькими способами 
(главным образом нецентрализованного 
типа) посредством социальных взаимо-
отношений» [1, с. 46]. Сетевая струк-
тура – многоуровневое образование, 
основанное на поливариативном, мно-
гофункциональном, коммуникативном 
взаимодействии акторов. «Группу людей 
можно рассматривать как сетевую струк-
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туру, как собрание точек, соединенных 
между собой связями. Некоторые из них 
более популярны и подсоединены к боль-
шему количеству связей, соединяющих 
их с другими, более изолированными 
точками» [2, с. 146].

Сетевые структуры могут оказывать 
как негативное, так и позитивное влия-
ние на функционирование системы, 
способствовать как разрешению, уре-
гулированию или смягчению остроты 
противоречий, так и эскалации наси-
лия и конфликтов. С одной стороны, к 
достоинствам сетевых структур можно 
отнести быстрое распространение ин-
формации, возможность внедрения ин-
новационных технологий, динамичное 
реагирование на изменения и трудности, 
происходящие в социальной системе, об-
наружение факторов ее дестабилизации, 
наличие адаптационных механизмов по 
отношению к окружающей среде, гиб-
кость и возможность выходить за преде-
лы определенных социальных областей, 
к которым они принадлежат.

С другой – существует ряд трудно-
стей, с которыми сталкиваются сетевые 
структуры в процессе своего функциони-
рования. Во-первых, элементы сетевых 
структур взаимодействуют между собой 
как внутри данной социальной системы, 
к которой они принадлежат, так и с эле-
ментами других систем, что нередко яв-
ляется основанием для возникновения 
конфликтов. 

Во-вторых, для процесса взаимодей-
ствия сетевых структур характерно нали-
чие множества противоречий вследствие 
их притязаний на ресурсы друг друга. 

В-третьих, являясь практически де-
централизованным образованием, они 
предоставляют возможность каждому 
из участников сетевизации принимать 
решения или воздействовать на уже при-
нятые. Однако такая ситуация требует 
высокого уровня профессионализма, что 
не всегда достижимо в рамках конкрет-
ных обстоятельств. Кроме того, данные 
факторы содействуют образованию мно-
жества трудностей, возникающих при 
управлении процессом их функциони-
рования, в частности, более медленным 

принятием решений при необходимости 
стабилизации сложившейся обстановки. 
«В итоге в экономике и обществе зарож-
дается модель коллективного самоуправ-
ления без участия иерархичного центра, 
что сопровождается постепенным осво-
бождением мира от любых вертикальных 
конструкций, от власти мощной госбю-
рократии и иерархичных корпораций-
гигантов» [3, с. 15]. 

В-четвертых, к негативным аспектам 
существования сетевых структур мож-
но отнести утрату индивидуальности, 
традиционных ценностей, повышение 
роли символов. «Мы из обычных людей, 
из людей иерархических, со своим отно-
шением к насилию, праву, к возможному 
и невозможному, к морали и нравствен-
ности превращаемся в сегменты глобаль-
ной паутины» [4, с. 34]. 

В современном мире особую актуаль-
ность приобретают вопросы, связанные 
с обострением и распространением 
конфликтов, возникающих в сфере ки-
берпространства и приводящих к пре-
ступлениям в интернете. Возрастает 
значимость исследования позитивных 
и негативных аспектов влияния сети на 
социокультурное пространство. Сетевые 
процессы выходят за пределы отдельно 
взятых государств, структурируя соци-
альную реальность и взаимодействие 
между государствами. Американский 
геостратег Т. Барнетт полагал, что ре-
зультатом технологического развития 
становится разделение мира на три зоны: 
ядра, к которому относятся США и стра-
ны Евросоюза, зоны подключенности и 
зоны отключенности. 

В зоне ядра сконцентрированы все 
коды новых технологий, оно вырабаты-
вает социальные стандарты, принимая 
соответствующие решения. Зона под-
ключенности вынуждена потреблять 
предлагаемые технологические средства 
и следовать рекомендациям, задавае-
мым ядром. К зоне отключенности при-
надлежат страны, которые находятся в 
оппозиции к США и Евросоюзу. Между 
ними неизбежны конфликты вследствие 
попытки перераспределения сферы влия-
ния [5, с. 128–143]. Участниками сетево-
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го конфликта выступают не отдельные 
индивиды, а сетевые элементы, или ак-
торы, которые прямо или опосредованно 
взаимодействуют между собой. 

Террористическая организация пред-
ставляет собой сложную, разветвленную, 
полифункциональную систему, состоя-
щую из множества элементов, обеспечи-
вающих устойчивость ее существования. 
Нередко они объединяются между собой 
в клики. В рамках одной сетевой структу-
ры может возникнуть множество кликов: 
«Это крепко спаянные небольшие групп-
ки друзей, которые могут поручиться 
друг за друга. В клике каждая точка (че-
ловек) связан с каждой другой точкой» 
[2, с. 161]. Они создаются на основании 
наличия общих признаков, таких как 
единые социальные нормы и ценности, 
образование и ряд других факторов, при-
водящих к возникновению тесных лич-
ных контактов. Клики воздействуют на 
формирование внутреннего мира чело-
века, его убеждения и потребности. Они 
могут стать определенным социальным 
механизмом, оказывающим давление на 
своих членов, вырабатывая у них единое 
видение проблемной ситуации.

Между отдельными представителями 
разных кликов существуют социальные 
связи, необходимые для поддержания 
целостности сетевой структуры. Мож-
но выделить следующие типы сетевых 
структур. 

Первые обладают некоторым управ-
ленческим центром. Данные структуры 
не являются устойчивым образованием, 
поскольку исчезновение руководства не-
редко приводит к распаду самой структу-
ры при отсутствии возможности замеще-
ния органов управления. Они не способ-
ны функционировать без координации. 
Таким образом, если террористическая 
организация имеет одного или несколь-
ких лидеров, полностью координирую-
щих ее деятельность, то их ликвидация 
означает исчезновение данного объеди-
нения.

Второй тип – это структуры «мало-
го мира», которым присущ высокий 
уровень взаимоотношений. Связанные 
между собой акторы объединяются в 

узлы и влияют друг на друга и систему 
в целом. Устранение или исчезновение 
даже большого количества ее элементов 
не оказывает существенного воздействия 
на целостность системы, возможность ее 
дальнейшего функционирования. В узло-
вых точках осуществляется координация 
деятельности акторов, которые взаимо-
заменяемы. Это обстоятельство служит 
основанием устойчивости террористи-
ческой организации. Ее дестабилизация 
или исчезновение происходит только при 
уничтожении узловых точек, приводя-
щих к распаду данной системы на мно-
жество отдельных подсистем, функцио-
нирующих отдельно друг от друга.

Децентрализованной сетевой структу-
рой, обладающей потенциальными или 
реально действующими лидерами, явля-
ется творческая сетевая команда – хира-
ма (англ. hirama – High Intensity Research 
and Management Association), создавае-
мая для решения сложной междисципли-
нарной теоретической или прикладной 
задачи, которую можно разделить на 
ряд проблем. Каждый представитель 
данного структурного образования ис-
следует несколько вопросов. Однако за 
продуктивность рассмотрения проблемы 
несет ответственность специалист, коор-
динирующий деятельность участников 
по одной из рассматриваемых проблем. 
Хираме присуще также наличие психоло-
гического лидера, ориентированного на 
урегулирование взаимоотношений меж-
ду людьми; межсетевого лидера, нацелен-
ного на расширение сферы деятельности 
данной сетевой структуры, привлечение 
в ее состав новых элементов; ряда других 
частичных лидеров, сформировавшихся 
для решения некоторых задач.

Террористическая сеть представляет 
собой полицентрическое образование. 
Ее элементы достаточно автономны. Они 
объединяются в небольшие узлы, в рам-
ках которых имеют информацию только 
о своем непосредственном лидере. Тер-
рористические образования динамичны: 
они модифицируются и приспосаблива-
ются к внешним изменяющимся услови-
ям и могут существовать как в течение 
длительного периода времени, так и не-
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продолжительно функционировать при 
возникновении необходимости решения 
какой-либо задачи.

К сущностным особенностям сете-
вой природы терроризма относится, 
во-первых, отсутствие географических 
и темпоральных границ его распро-
странения. Используя информационно-
коммуникационные технологии, терро-
рист может угрожать любому государ-
ству, управлять террористическим актом 
опосредованно. 

Во-вторых, масштаб ущерба мате-
риальному благосостоянию отдельных 
граждан или обществу в целом значи-
тельно возрастает. Результатом терро-
ристических актов становится гибель 
большого числа людей. 

В-третьих, значительно увеличился 
уровень психологического давления на 
человека вследствие дезинформации, 
быстрого распространения ложных све-
дений, создания угрозы общественной 
безопасности. 

В-четвертых, наличие возможности 
быстрого привлечения новых членов в 
сетевую структуру группы по причине 
отсутствия жесткой цензуры получаемой 
информации, анонимности сообщений, 
психологического давления и распро-
страненности сведений преступного 
характера. 

Особенности терроризма в информа-
ционном обществе таковы: 

1. Возможно одновременное осущест-
вление террористами совместных дей-
ствий сразу в нескольких местах. 

2. Центр управления террористиче-
ским актом не находится в непосред-
ственной близости от места его совер-
шения. 

3. Обладая знаниями об экономиче-
ской, производственной, политической 
ситуации в стране, можно спрогнозиро-
вать степень негативного воздействия 
террористического акта на государство. 
Практически все террористические ак-
ции базировались на стремлении их ис-
полнителей получить экономическую 
выгоду. 

4. Существуют большие возможности 
для извлечения коммерческой прибыли, 

значительно превышающие затраты на 
подготовку и исполнение теракта.

В качестве примера можно привести 
функционирование террористической 
организации ИГИЛ, осуществляющей 
свою деятельность во многих странах 
мира. Посредством информационно-
коммуникационных технологий она ко-
ординирует террористические акты. Рас-
пространяемая информация позволяет 
привлечь новых сторонников. Наличие 
множества узловых точек, координиру-
ющих функционирование организации, 
усложняет процесс ее ликвидации.

Основными мерами по предотвра-
щению терроризма видятся такие: обе-
спечение сохранности информационных 
ресурсов, их качественное улучшение; 
противодействие дезинформации; рас-
ширение международного сотрудниче-
ства и совершенствование нормативно-
правовой базы, содействующей обе-
спечению безопасности государства. 
В связи с этим важно ограничить доступ 
к информации, содержащей экстремизм, 
пропаганду религиозной, национальной 
и культурной вражды, необходимо вы-
являть потенциальные и реальные тер-
рористические образования.

Конституирующим признаком, харак-
теризующим сетевые структуры, являет-
ся наличие у них внутренних ресурсов 
самоорганизации социальной системы. 
Неформальные взаимоотношения участ-
ников соцсетей, возможность одновре-
менного взаимодействия специалистов 
различного профиля содействуют реше-
нию важных задач современного обще-
ства, таких как борьба с терроризмом, 
разрешение и урегулирование конфлик-
тов. 

«Применение сетевых принципов в 
деятельности общественных объедине-
ний отражает общую тенденцию внед-
рения сетевых практик в различные 
сферы и во многом обуславливается их 
внутренним динамизмом, готовностью 
к апробации новых организационных 
и управленческих схем для достижения 
стоящих целей, позволяет расширить 
степень участия общественных объеди-
нений в процессе выработки и принятия 
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решений по общественно-значимым во-
просам» [5, с. 4–5].

На основании изложенного можно 
сделать следующие выводы:

Нестабильность функционирования 
современного мира диктует необходи-
мость дополнения имеющихся концеп-
ций сетевизации общества в ракурсе 
исследования механизмов его кон-
фликтного проявления. Преступления, 
осуществляемые в рамках информаци-
онного пространства, одни из лидеров 
по прибыльности. Более того, наиболее 
существенными негативными фактора-
ми жизни общества становятся угроза 
социальной безопасности и глобальные 
проявления терроризма.

Сетевая структура терроризма яв-
ляется гибким и устойчивым образо-
ванием. Ей присущи следующие черты: 
взаимозаменяемость, взаимозависи-
мость, нелинейность и полицентрич-
ность. Несмотря на то что террори-
стические объединения предполагают 
наличие влиятельных лидеров, данные 
структуры сегментарны, децентрализо-
ваны. Эффективность их деятельности 
обусловлена наличием высокого уров-
ня координации действий акторов по-

средством процесса передачи и обмена 
информацией.

Исследование природы противоречий 
в сетевых структурах практически вос-
требовано в связи с наличием возмож-
ности быстрого разрастания конфликта, 
его деструктивного воздействия на все 
сферы жизнедеятельности общества. На-
целенность на совместное обсуждение 
проблемы, вовлечение в сферу рассмот-
рения представителей различных со-
циальных групп позволяет всесторонне 
проанализировать возникающие вопро-
сы, выработать наиболее оптимальные 
способы изменения сложившейся про-
блемной ситуации и ее преобразования 
для дальнейшего стабильного функцио-
нирования системы.
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