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Информационная безопасность: новые вызовы в условиях пандемии

[  Па літыка ]

Последние десятилетия стали революционными в развитии информационного пространства: для людей открылся целый 
мир с невиданными ранее возможностями, предоставивший им доступ к знаниям, услугам, развлечениям. Сегодня 

информация – стержень цивилизации, а качество ее производства, распространения и потребления является одним из 
критериев развития общества. 
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Под влиянием различных факторов происходят значительные трансформации информационной среды (рис. 1), что 
требует в свою очередь постоянного совершенствования подходов к политико-правовому регулированию информа­
ционной сферы [1].

Актуальные тренды в информационной сфере
 Эпидемия коронавируса стала катализатором, усилив следующие характеристики и тренды информационного 

поля:
– гибкость и подвижность медийного пространства, сумевшего мгновенно подстроиться под текущую конъюн­

ктуру;

Рисунок 1. Пандемия и рост интернет-трафика
Источник: https://global-internet-map-2021.telegeography.com/

	 Компания TeleGeography проанализировала  
показатели глобального обмена интернет-трафиком.

	Результаты исследования представлены  
в виде интерактивной Глобальной карты  
интернета 2021 (Global Internet Map)

	Трафик рос на протяжении последних  
нескольких лет на 30 % ежегодно.

	Но в 2020 году он побил все рекорды  
и составил 47 %: из-за глобальной пандемии  
люди месяцами были заперты дома.  
В ход пошли стриминговые платформы, платформы 
для облачного гейминга, сайты доставки  
и YouTube-каналы с видео котиков
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– радикализация и конфликтность повестки, содержание которой оказалось разведено в противоположные сто­
роны (от призывов игнорировать вирус до мер жесткого карантина) и привыкание аудитории к тональности «крайних 
мер»;

– увеличение значимости для населения информационного пространства, которое становится платформой орга­
низации не только свободного, но и рабочего времени;

– формирование «информационных коконов», обусловленное практикой фильтрации и отсеивания социальными 
сетями и поисковыми алгоритмами информации, подачей информации с учетом предпочтений пользователя, ограж­
дения пользователей от альтернативных точек зрения;

 – усиление цифровой сегрегации, что отражается в кибербуллинге (киберпреследованиях), в том числе на по­
чве споров о природе пандемии, ее влиянии на здоровье и дальнейшее развитие человечества. (Распространенной 
версией является отношение к пандемии как к технологии преодоления, казалось бы, нерешаемых ранее проблем, 
например – мгновенная остановка безудержных миграционных потоков в Европу, имевших место в допандемийный 
период. Экофашисты, чьи взгляды проповедуют террорист Брентон Таррент, расстрелявший людей в новозеландской 
мечети, и Патрик Крусиус, устроивший массовую расправу в США, радуются росту количества смертей от COVID-19 и 
ждут конца света);

– магистральным трендом информационного мира становится наполненность слухами и фейками, которые в силу 
неопределенности развития ситуации и встревоженности населения быстро распространяются в обществе.

Сегодня набирают популярность инструменты «мягкого» воздействия на общественное сознание, такие как фей­
ковая социология, интерпретация исторических событий и дат, прогнозирование развития экономической ситуации, 
толкование законодательства, распространение конспирологических, псевдонаучных, псевдоаналитических и около­
религиозных теорий и др. [2].

Ложные слухи провоцируют риторику ненависти, повышают риск конфликтов, насилия и нарушений прав человека. 
В этом контексте в апреле 2020 года стартовала инициатива Организации Объединенных Наций по работе в области 
коммуникаций, направленная на противодействие распространению ложных сведений и дезинформации – так на­
зываемой инфодемии. ООН также выпустила указания по выявлению и пресечению ненавистнической риторики, 
связанной с COVID-19 (11 мая 2020 года). Среди них – сбор фактов дезинформации, работа со СМИ, гражданским 
обществом [3].

Еще один проявившийся тренд – полифоничность и разорванность сознания, обусловленная анонимизацией ин­
тернета и возможностью выступать от имени разных идентичностей, что ведет к размыванию личности, девальвации 
ценностных ориентиров, открытию окон для манипуляций общественным мнением и поведением людей.

Сегодня во всем мире отмечается отчетливый дрейф в сторону «цифровой» диктатуры, или контроля государств 
над информационным пространством, что в условиях пандемии или иной чрезвычайной ситуации оправдано с точки 
зрения необходимости обеспечения национальной безопасности. Однако побочным эффектом становится информаци­
онный нигилизм, ситуация абсолютного неверия большей части населения в объективность информации независимо 
от ее источника. В результате люди все больше замыкаются в себе, социальные запросы и ожидания не выносятся 
на повестку, а дальше «закукливаются». В этих условиях любые попытки государств аккумулировать общественную 
энергию и направить ее на достижение позитивных целей затруднительны, а перспективы созидательного развития 
сужаются.

Все выше перечисленные эффекты способствуют нарастанию в обществе перманентной тревожности, связанной 
с широким кругом неблагоприятного социального опыта, включая запугивание, отвержение, издевательства, прене­
брежение, а также негативные ожидания возможных террористических угроз. Огромный вклад в эти ожидания вносит 
частотность публикаций по теме терроризма и экстремизма. 

Эта частотность, попадая в воронку субъективного опыта, воспринимается достаточно искаженно, и человеку ка­
жется, что если уж в фокус его внимания попало несколько новостей такого плана, то на деле их значительно больше 
и подобное может случиться с ним или его близкими.

Специалисты британского Тавистокского института человеческих отношений еще в 1920-е годы сделали фундамен­
тальный вывод: использование террора делает человека подобным ребенку, у которого рационально-критическая функ­
ция мышления отключена, а эмоциональный отклик на различные ситуации предсказуем и выгоден для манипулятора-
террориста [4]. Поэтому контроль за уровнями тревожности личности позволяет контролировать большие социальные 
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группы. С точки зрения сегодняшнего дня важно понимать, что этими уровнями тревожности через контекстные риски 
управляют социальные медиа. В этой связи создание системы автоматизированного контент-анализа и фильтрации 
контента представляет собой достаточно актуальную задачу, особенно в контексте популяризации каналов мгновен­
ного распространения информации.

Актуальные тенденции в социальных сетях свидетельствуют о внедрении тонких, непрямых способов воз­
действия на целевую аудиторию, в том числе основанных на технологиях искусственного интеллекта. Наиболее 
прогрессивной платформой здесь выступает социальная сеть TikTok (69 % пользователей TikTok в мире – моло­
дые люди от 16 до 24 лет). В частности, алгоритмы формирования контента для пользователей TikTok основаны 
на непрерывном анализе трендов, мемов, актуальной повестки, всего того, что потребляет целевая аудитория. 
Моментально подхватываемые пользователями челленджи позволяют «тиктокерам» c большей вероятностью 
попасть в «тренды» и стать более популярными, а самому приложению обеспечивать ежедневную активность [5]. 
Таким образом формируется «система рекомендаций», которая прямо либо косвенно воздействует на сознание 
и поведение пользователей, открывая широкие возможности управления массами, формируя информационные 
коконы, о которых мы уже говорили. 

Как показала ситуация с транслированием политических призывов и контента на российскую аудиторию в январе 
2021 года, TikTok способен мгновенно трансформироваться из креативной видео-площадки в генератор деструктивного 
информационного потока, воздействующего на самую активную молодую аудиторию.

В Беларуси на волне пандемии резко выросло значение Telegram, который стал важным источником значимых 
социально-политических сведений для молодежной аудитории и пользователей среднего возраста. Взрывной рост 
аудитории телеграм-каналов в Беларуси пришелся на период июнь – август 2020 года. Нарастившие популярность на 
волне КОВИД и политической турбулентности отдельные телеграмм-ресурсы впоследствии проявили себя в качестве 
информационных площадок для организации экстремистской деятельности и были запрещены в соответствии с за­
конодательством (рис. 2).

Рисунок 2. Статистика роста количества подписчиков наиболее популярных телеграм-каналов в июне – августе 2020 года 
Источник: информационно-аналитическая система Белорусского института стратегических исследований InfoMetrix.
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Однако не всегда запретительные меры являются эффективными. Интернет отключить нельзя. Деструктивную 
деятельность из-за рубежа пресечь невозможно. Закрытие одного ресурса не дает гарантий, что он не возродится под 
другим именем, на другом сайте. Многие пользователи в силу ряда причин (правовая неграмотность, беспечность, со­
знательный протест и т. п.) продолжают пользоваться экстремистскими информационными платформами. Например, 
один из запрещенных в Беларуси телеграм-каналов имеет 632 тысячи подписчиков, что является достаточно большой 
аудиторией.

Белорусский ответ на современные вызовы
Совершенствованию информационной политики в Республике Беларусь придается ключевое значение. Об этом 

свидетельствует детальное рассмотрение приоритетов в информационной сфере на важнейшем общенациональном 
форуме страны – VI Всебелорусском народном собрании. В числе первоочередных мер, определенных на ближайшую 
пятилетку, следующие:

– обеспечение широты представленности государственной позиции в интернете;
– максимальное развитие электронных каналов обратной связи, содействующих в решении повседневных проблем 

посредством анализа поступающих от граждан и общественных институтов инициатив и предложений, вовлечение 
жителей страны в процессы принятия решений;

– более активное выявление и пресечение экстремистской, мошеннической и иной незаконной деятельности;
– повышение информационной грамотности населения;
– опережающее развитие технологий в сфере информатизации, которое позволит значительно улучшить качество 

повседневной жизни людей;
– совершенствование правовой базы в сфере информационной политики и безопасности [6].
Осознавая растущую значимость информационной среды в жизни человека и общества, государством в течение 

последних лет принят ряд мер по обеспечению системного подхода к управлению процессами в данной сфере. Главным 
решением стало принятие в 2019 году Концепции информационной безопасности Республики Беларусь, в которой за­
креплены важные постулаты государственной информационной политики:

– информационный суверенитет, право государства самостоятельно формировать информационную политику, 
распоряжаться информационными потоками, обеспечивать информационную безопасность независимо от внешнего 
влияния; 

– информационный нейтралитет, подразумевающий прежде всего обязательства государства не использовать 
средства причинения вреда в информационной сфере другим государствам [7; 8].

Параллельно внесены изменения и дополнения в Кодекс Республики Беларусь об административных правонару­
шениях, Уголовно-процессуальный кодекс, Уголовный кодекс Республики Беларусь.

В частности, с 1 марта 2021 года в Кодекс Республики Беларусь об административных правонарушениях:
– скорректированы статьи 23.4. «Несанкционированный доступ к компьютерной информации», 23.5. «Нарушение 

законодательства о средствах массовой информации», 23.9. «Нарушение требований по использованию национального 
сегмента сети Интернет»;

– введены новые статьи 23.7.  «Нарушение законодательства о защите персональных данных», 23.10.  «Нару­
шение правил оборота специальных технических средств, предназначенных для негласного получения инфор- 
мации»;

– исключены статьи «Нарушение правил защиты информации», «Незаконная деятельность в области защиты ин­
формации», «Незаконный отказ в доступе к архивному документу», «Нарушение законодательства в сфере архивного 
дела и делопроизводства» [8].

Важным и своевременным шагом по противодействию новым вызовам в информационной сфере является проде­
ланная работа по внесению поправок в законы «О средствах массовой информации», «Об электросвязи», «О массовых 
мероприятиях в Республике Беларусь», «О противодействии экстремизму», а также принятие закона «О защите персо­
нальных данных», в которых сделан акцент на профилактические меры.

Очевидно, что с учетом нововведений будет принята обновленная Концепция национальной безопасности Ре­
спублики Беларусь [9]. В свое время это был передовой документ, созданный с учетом основных тенденций раз­
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вития Республики Беларусь, ее места и роли в современном мире. Однако с момента его принятия прошло более  
10 лет (рис. 3).

Как показывает практика противодействия распространению экстремистских материалов, признание ре­
сурса экстремистским требует наличия целой совокупности критериев и признаков, свидетельствующих об 
уже свершившихся фактах нарушения уголовного законодательства. Однако ряд информационных каналов ми­
микрирует, подстраивая свою редакционную политику под требования законодательства о противодействии  
экстремизму. 

Анализ общего информационного контента позволяет выявить закамуфлированные формы воздействия на об­
щественное сознание. Например, событийный ряд описывается в новостном режиме (то есть без использования 
эмоционально-выразительных языковых средств), идет констатация (как происходящего или произошедшего) выхода 
людей на улицы, их участия в массовых беспорядках, иных незаконных мероприятиях, фото- и видео сообщений с 
демонстрацией незаконной символики, лозунгов, месседжей. Подобная информация хоть и прямо не призывает к со­
вершению каких-либо действий, может соответствующим образом оказывать косвенное побуждающее воздействие 
на внушаемую часть аудитории. 

Кроме того, размещение определенным образом подобранного контента может в ряде случаев способствовать искус­
ственному нагнетанию напряженности и противостояния в обществе, между обществом и государством; распростране­
нию недостоверной или умышленно искаженной информации, формированию, проникновению либо распространению 
идеологии экстремизма, сепаратизма, национальной, расовой и религиозной нетерпимости. В совокупности, исходя 
из положений Концепции национальной безопасности Республики Беларусь, такая деятельность является источником 
угроз безопасности в информационной, политической и социальной сферах.

С учетом изложенного видится актуальным сконцентрировать усилия не только на выявлении признаков про­
явления экстремизма в информационной сфере, что является по сути реактивной деятельностью государства и не 
позволяет достигать цели противодействия экстремизму, но и на предупреждении подобных проявлений посредством 

Рисунок 3. 
Источник: разработка авторов.
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заблаговременного выявления источников угроз национальной безопасности в деятельности информационных 
ресурсов.

В свою очередь, это обуславливает необходимость выработки соответствующих критериев и методологии как в 
стране, так и на международном уровне, а также многоступенчатой системы профилактического и иного позитивного 
воздействия на СМИ. 

Конечная цель совершенствования информационной политики – создание здорового и устойчивого к стрессам 
национального медиапространства. В будущем хотелось бы видеть его полем диалога, а не конфронтации, ареной 
принятия конструктивных решений, площадкой, где решаются проблемы, а для людей открываются возможности. 
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