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Редакционно-издательским центром 
Академии управления при Президенте 

Республики Беларусь издано учебное посо-
бие «Государственная политика информа-
ционной безопасности и информационное 
противоборство». Авторы этого коллектив-
ного труда – В.Ю. Арчаков, заместитель 
государственного секретаря Совета Безо-
пасности Республики Беларусь, кандидат 
юридических наук; А.Л. Баньковский, на-
чальник информационно-аналитического 
управления Государственного секрета-
риата Совета Безопасности Республики 
Беларусь, кандидат юридических наук; 
А.В. Ивановский, профессор кафедры 
правовой информатики Академии МВД 
Республики Беларусь, доктор технических 
наук, профессор; О.С. Макаров, директор 
Белорусского института стратегических 
исследований, доктор юридических наук, 
доцент. В книге не только изложены особо 
значимые теоретико-прикладные аспек-
ты генезиса государственной политики в 
сфере информационной безопасности, но 
и наиболее полно раскрыты ее сущность и 
содержание, так как члены авторского кол-
лектива принимали практическое участие 
в выработке Концепции информационной 
безопасности Республики Беларусь. 

Сегодня мы наблюдаем, как во всем 
мире стремительно происходит виртуа-
лизация политического пространства, 
изменение механизмов включения чело-
века в политику, деидеологизация и теат-
рализация политики, изменение роли го-
сударства, как непредсказуемость и риск 
становятся неотъемлемыми атрибутами 
политического процесса. 

Общественно-политическая ситуация 
изменяется с развитием интернета, кото-

рый обеспечивает горизонтальный, некон-
тролируемый и недорогой канал связи «от 
одного – к одному», «от одного – ко мно-
гим». Его активно используют независимые 
журналисты, активные политики и другие 
слои общества для распространения по-
литической информации, а также слухов, 
скандалов и спекуляций. 

Манипулирование людьми, использова-
ние различных средств и технологий инфор-
мационного противоборства и воздействия 
стали обычным явлением нашей жизни. 
Поэтому понимание угроз информацион-
ной безопасности, механизмов их действия 
и информационное противоборство стано-
вятся не только теоретической проблемой, 
но и практической необходимостью для обе-
спечения информационной безопасности 
личности и общества в целом.

Сегодня все больший эффект в Сети 
производит «умелое» совмещение реаль-
ных фактов с вымышленными событиями. 
Такая искусственно выстроенная инфор-
мация подрывает основы рациональной 
социальной и политической ориентации, 
порождая у людей элементы скепсиса и 
иронии в восприятии такого рода комби-
нированной действительности. Понятно, 
что, стимулируя утверждение новых спо-
собов культурного освоения политически 
значимой информации, современные ком-
муникации создают совершенно новую со-
циальную атмосферу для развития полити-
ческой жизни. 

В условиях информационного противо-
борства и современных тенденций акту-
альность заявленной авторами проблема-
тики определяется и необходимостью, и, 
прежде всего, целесообразностью совер-
шенствования правового регулирования 
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обеспечения национальной безопасности 
в информационной сфере.

Представленные в пособии разделы 
выдержаны в соответствии с существую-
щими стратегическими подходами в рас-
сматриваемой сфере, в первую очередь 
согласуются с Концепцией информацион-
ной безопасности Республики Беларусь от 
18 марта 2019 года. 

В пособии логично раскрываются су-
ществующие подходы к определению «гиб-
ридная война» в контексте обеспечения 
информационной безопасности, вопросы 
совершенствования правового регулиро-
вания обеспечения национальной безопас-
ности в информационном пространстве, 
использование манипулятивных техноло-
гий деструктивного характера в соперни-
честве государств за глобальное и регио-
нальное лидерство. 

Также в работе представлены результаты 
теоретико-прикладного анализа проблем 
обеспечения национальной безопасности в 
информационной сфере. Дана развернутая 
характеристика защищенности основных 
информационных интересов субъектов 
международного взаимодействия на со-
временном этапе. Излагаются белорусские 
инициативы обеспечения региональной 
безопасности в форматах СНГ и ОДКБ. 
Особое внимание уделено тенденции раз-
вития и классификации информационно-
аналитических систем медиамониторинга. 
Рассматриваются вопросы организации 
межведомственного взаимодействия и обе-
спечения информационной безопасности 
Республики Беларусь, а также государствен-
ного управления в условиях информаци-
онного противоборства (классификации, 
модели воздействий, ситуаций, процессов 
и организационных структур).

К достоинствам рецензируемого по-
собия следует отнести и наличие в нем 
методологических основ разработки Кон-
цепции информационной безопасности 
Республики Беларусь. Можно согласиться 
с выводами авторов о том, что принятие 
данного документа позволит закрепить 
на концептуально-стратегическом уровне 
сформировавшуюся в настоящее время 
систему отношений и вектора сосредото-
чения основных усилий личности, обще-

ства и государства в сфере обеспечения 
информационной безопасности, создать 
безопасные условия для перехода на каче-
ственно новый этап развития отечествен-
ного инновационного потенциала.

Новый актуальный курс поможет слу-
шателям научиться самостоятельно выяв-
лять закономерности развития механизмов 
информационного противоборства, узнать 
о том, какие методы и приемы используют-
ся для информационно-психологического 
воздействия и какими средствами обеспе-
чивается информационная безопасность, 
поспособствует развитию аналитических 
способностей и навыков критического 
мышления в работе с информацией. 

Кроме того, в пособии имеются доста-
точно широкий перечень современной на-
учной литературы, а также приложения, 
включающие полный текст Концепции, и 
ряд актуальных нормативных правовых 
актов.

Такой подход в изложении материала, 
несомненно, будет способствовать целост-
ному восприятию содержания данного 
учебного труда. Общая его идея позволяет 
положительно оценить научно обоснован-
ные практико-ориентированные позиции 
авторов.

Учебное пособие может быть полез-
но не только слушателям академии, но и 
профессорско-преподавательскому составу, 
научным работникам, аспирантам, маги-
странтам и специалистам в сфере обеспе-
чения национальной безопасности, а также 
широкому кругу читателей, интересую-
щихся указанной проблематикой. Пособие 
успешно прошло апробацию и получило 
соответствующий допуск Министерства 
образования Республики Беларусь.

Данное издание – значимое событие в 
области развития информационной безо-
пасности. Оно не менее важно для научно-
методического обеспечения учебного 
процесса, внедрения передовых практик 
в образовательный процесс, подготовки 
профессиональных кадров в системе го-
сударственного управления.

Александр КОВАЛЕНЯ,  
член-корреспондент НАН Беларуси, 

доктор исторических наук, 
профессор 


