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Об определении «информационная безопасность» в проекте  
новой Концепции национальной безопасности Республики Беларусь

[  Па літыка ]

Леонид МАЛЬЦЕВ. Об определении «информационная безопасность» в проекте новой Концепции нацио-
нальной безопасности Республики Беларусь. В статье рассмотрено предложенное в новой Концепции на-
циональной безопасности Республики Беларусь определение «информационная безопасность». Выявлена и 
обоснована необходимость уточнения этого определения.
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Новая редакция Концепции национальной безопасности Республики Беларусь в целом позволяет системно 
и эффективно организовать работу по надежному обеспечению национальной безопасности Республики 

Беларусь в сложных условиях современной обстановки. Концепция определила единые подходы к форми-
рованию и реализации государственной политики обеспечения национальной безопасности и составляет 
методологическую основу для разработки руководящих документов в этой области. Положительным является 
сохранение преемственности к ранее принятым основополагающим документам в данной сфере. Обоснован-
ным и своевременным стало определение сферы биологической безопасности. Представлен также глубокий 
анализ других основных тенденций современного мира.

Включение в стратегические национальные интересы вопросов идеологии белорусского государства, 
всемерной защиты народа Беларуси как уникальной исторической общности и единственного источника 
государственной власти, безусловно, необходимо и продиктовано развитием основных тенденций совре-
менного мира и важностью обеспечения устойчивого развития Республики Беларусь.

Своевременным и обоснованным является включение в основные национальные интересы в политиче-
ской сфере развитие системы социально-политических норм и ценностей, востребованных обществом для 
формирования идеологии белорусского государства.

Определены основные угрозы национальной безопасности Республики Беларусь в современных условиях, 
что дает возможность принимать эффективные меры по защите от них.

Таким образом, новая редакция Концепции национальной безопасности Республики Беларусь объективно 
отражает состояние внутренней и внешней обстановки в современных условиях и определяет систему на-
дежного обеспечения национальной безопасности нашей страны.

Тем не менее, по нашему мнению, необходимо уточнить отдельные положения. Так, в проекте новой 
Концепции национальной безопасности Республики Беларусь дано следующее определение информаци-
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ОБ АВТОРЕ

онной безопасности: «информационная безопасность – состояние защищенности информационного про-
странства, информационной инфраструктуры и информационных ресурсов от внешних и внутренних угроз 
в информационной сфере» [1]. Данное определение нуждается в уточнении. Во-первых, информационная 
безопасность – одна из сфер национальной безопасности. А национальная безопасность – это состояние за-
щищенности национальных интересов Республики Беларусь от внутренних и внешних угроз. Следовательно, 
информационная безопасность как сфера национальной безопасности – это состояние защищенности на-
циональных интересов Республики Беларусь в информационной сфере.

Во-вторых, в главе 7 статье 49 проекта новой Концепции национальной безопасности Республики Беларусь 
определено: «Объектом национальной безопасности являются сбалансированные национальные интересы 
личности, общества и государства во всех сферах жизнедеятельности Республики Беларусь» [1]. 

Следовательно, исходя из этого, объектом информационной безопасности являются национальные ин-
тересы в информационной сфере.

Информационное пространство – это область деятельности, связанная с созданием, преобразованием, 
передачей, использованием, хранением информации, оказывающая воздействие в том числе на индивидуаль-
ное и общественное сознание и собственно информацию [2]. Основными компонентами информационного 
пространства являются:

– информационные ресурсы;
– средства информационного взаимодействия;
– информационная инфраструктура.
И если мы определяем, что информационная безопасность – это состояние защищенности информаци-

онного пространства, то зачем еще добавлять состояние защищенности информационных ресурсов и ин-
формационной инфраструктуры – они же являются компонентами информационного пространства. Просто: 
информационная безопасность – состояние защищенности информационного пространства.

Кроме того, объектом национальной безопасности является не информационное пространство, а нацио-
нальные интересы в информационном пространстве. Следовательно, определение можно сформулировать 
следующим образом: «Информационная безопасность – состояние защищенности национальных интересов 
Республики Беларусь от внутренних и внешних угроз в информационном пространстве».
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Но поскольку проект новой концепции определяет, что информационная безопасность является сферой 
национальной безопасности, то логично дать определение: «Информационная безопасность – состояние за-
щищенности национальных интересов от внутренних и внешних угроз в информационной сфере»; или как это 
сформулировано в Концепции национальной безопасности Республики Беларусь и Концепции информацион-
ной безопасности: «Информационная безопасность – состояние защищенности сбалансированных интересов 
личности, общества и государства от внешних и внутренних угроз в информационной сфере» [2–3].

А поскольку проект новой редакции Концепции национальной безопасности Республики Беларусь сохра-
нит преемственность к ранее принятым документам, то определение информационной безопасности целе-
сообразно оставить в редакции Концепции национальной безопасности Республики Беларусь и Концепции 
информационной безопасности Республики Беларусь. В свою очередь, после утверждения новой редакции 
Концепции национальной безопасности Республики Беларусь необходимо уточнить и Концепцию информа-
ционной безопасности Республики Беларусь.

Информационное воздействие на личность и общество проводится непрерывно и агрессивно. Механизмы 
деструктивного информационного воздействия постоянно совершенствуются. Его цель – разрушить моральные 
устои общества, создать условия для деградации личности, уничтожить национальные ценности и тем самым на-
рушить единство народа. Идет постоянная, целенаправленная, зачастую незаметная работа по замене истинных 
национальных ценностей на фальшивые. При этом решается задача не только подмены национальных ценностей, 
но и формирования веры в эти фальшивые ценности. Через литературу, театры, кино, компьютерные игры, эстраду, 
СМИ насаждаются и прославляются низменные человеческие чувства: насилие, предательство, безнравственность, 
наркомания, корыстолюбие. Главное, ставка делается на молодежь, ее, в первую очередь, стремятся разлагать, развра-
щать и растлевать, делать из молодых людей циников, пошляков, лишенных всякой морали и нравственности.

В обществе появляется феномен аномии (нарушение традиционных правил, когда людям кажется, что они 
живут в мире, где нет норм). Люди живут в условиях общих представлений о том, что такое хорошо и что такое 
плохо, игнорируя принципы честности, порядочности, достоинства. Так называемые общечеловеческие, либе-
ральные, демократические ценности трактуются политиками в их корыстных целях. Через средства массовой 
информации, подконтрольные тем или иным политическим силам, эти ценности массово внушаются и раз-
лагают людей, постепенно приводя к моральной и нравственной деградации, идеологическому и духовному 
кризису общества и уродливому его перерождению. Весь смысл деятельности человека сводится к обогащению 
до бесконечности, к потребительству. Жизнь во имя денег порождает бездуховность, разрушает в личности 
мораль и нравственность. Поэтому наблюдается рост стрессов, деградации, распада семей и т. д. 

Кроме того, информационное воздействие осуществляется через коммуникации. Хранение, обработка и 
передача информации происходит в символах и образах. Опираясь на классификацию политических сим-
волов, которую разработал К. Дойч, можно выделить следующие [4]:

Об определении «информационная безопасность» в проекте  
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Абстрактные символы:
слова;
идеи;

лозунги;
литературные произведения;

песни;
анекдоты;

слухи;
сказки.
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Все это нужно учитывать при уточнении Концепции информационной безопасности. Необходимо отра-
ботать систему обеспечения национальной безопасности, которая должна:

– осуществлять своевременное и эффективное воздействие на личность и общество необходимой ин-
формацией через все перечисленные выше механизмы; 

– исключать и нейтрализовать воздействие негативной информации; 
– обеспечивать безопасность информационной инфраструктуры, субъектов, осуществляющих сбор, форми-

рование и использование информационных систем регулирования, и возникающих при этом общественных 
отношений.
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Символические институты:
законодательные органы;

судебные органы;
политические партии;

общественные организации;
судебные заведения;

правительственные учреждения.

Персонифицированные символы:
герои;

святые;
поэты;

писатели;
лидеры;

короли (цари).

Изобразительные символы:
цвета;
флаги;

церковные реликвии;
исторические объекты;

татуировки;
надписи на одежде;

названия торговых фирм;
реклама;

названия улиц и площадей;
названия остановок общественного транспорта;

живопись.
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В современных условиях целями обеспечения информационной безопасности являются: 
1) Формирование устойчивого иммунитета против агрессивного отрицательного информационного воз-

действия на общественное сознание.
2) Активное противодействие информационной агрессии.
Достижение этих целей возможно только на основе национальных ценностей, национальной культуры, 

обычаев и традиций, основу которых составляет нравственность, человечность, честность, достоинство, 
чувство любви к человеку и Родине.

В проекте Концепции национальной безопасности целесообразно определить: информационная безопас-
ность – состояние защищенности сбалансированных интересов личности, общества и государства в инфор-
мационной сфере. 

Информационная сфера – совокупность информации и политических символов, информационной инфра-
структуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, 
а также системы регулирования возникающих при этом общественных отношений.

Такие определения станут основой для построения и совершенствования всеобъемлющей эффективной 
системы обеспечения информационной безопасности Республики Беларусь.

Статья поступила в редакцию 15.09.2023 г.
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