
3

В политическом, международном, 
общественном дискурсе, публи-

цистике и просто в обиходе возника-
ют и достаточно широко используются 
термины, производные от слова «тер-
роризм». Но термин «информационный 
терроризм» объективно не соответству-
ет такому преступлению, как акт терро-
ризма. Из-за малоизученности понятия 
«информационный терроризм» затруд-
нено понимание истинных размеров и 
масштабов формируемых им угроз, по-
скольку они не поддаются подробному 
измерению по формальным признакам. 
Ни один из существующих механизмов 

сбора данных о правонарушениях не 
обеспечивает четкого отличия инфор-
мационного терроризма от киберпре-
ступлений [1, с. 8–9]. Необходимо теоре-
тически разграничить понятия «терро-
ризм», «информационный терроризм», 
«кибертерроризм» и некоторые другие 
для осмысленного восприятия в обще-
стве, понимания опасности исследуемых 
явлений, компетентного возложения 
задач на правоохранительные органы, 
спецслужбы, другие ведомства и орга-
низации по выявлению, пресечению и 
предупреждению нанесения вреда лич-
ности, обществу и государству, в каких 
бы формах это ни происходило. 

С другой стороны, по мнению М. Кен-
ни, доцента кафедры международных 
отношений Питтсбургского универси-
тета (США), следует воздержаться от 
излишней драматизации ситуации, а 
возможно и понизить градус риторики 
вокруг информационного терроризма. 
Хотя некоторые страны уже испытали 
на себе информационные атаки со сто-
роны террористических организаций 
либо политических оппонентов, ни 
одна из атак не достигла уровня тер-
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рористического акта, не повлекла раз-
рушительных социально-политических 
или индустриальных последствий. Но 
чтобы понять сущность информацион-
ного терроризма, необходимо четко уяс-
нить, чем он на самом деле является [2,  
с. 28–29].

 Точки зрения на явление 

В одном из докладов ФБР информа-
ционный терроризм весьма узко, на наш 
взгляд, определяется как «заранее спла-
нированные, политически мотивирован-
ные атаки на информационные, компью-
терные системы, программы и данные, 
которые выражаются в применении на-
силия по отношению к гражданским це-
лям со стороны субнациональных групп 
или тайных агентов» [3]. Существенно 
расширено данное понятие доктором 
военных наук, профессором А.И. Иса-
ковым, который считает, что «информа-
ционный терроризм осуществляется в 
области, охватывающей политические, 
философские, правовые, эстетические, 
религиозные и другие взгляды и идеи, 
то есть в духовной сфере, там, где ве-
дется борьба идей. Информационный 
терроризм – это, прежде всего, форма 
негативного воздействия на личность, 
общество и государство всеми видами 
информации» [4]. 

На протяжении 2013–2016 годов проб-
лема информационного терроризма ис-
следовалась на кафедре уголовного и 
уголовно-исполнительного права Сара-
товской государственной юридической 
академии. Согласно выводам кандидата 
юридических наук Д.А. Ковлагиной, под 
информационным терроризмом следу-
ет понимать использование интернета 
или иной информационной локальной 
сети, а также СМИ с целью негативного 
воздействия на органы власти и (или) 
население или достижения иных терро-
ристических целей (включая финансиро-
вание, обмен данными и др.) [5, с. 183]. 
В своей книге «Психология терроризма» 
политолог Д.В. Ольшанский пишет, что 
информационный терроризм – это про-
пагандистское воздействие на психику и 

сознание, оказываемое в целях форми-
рования нужных мнений и суждений, 
направляющих поведение людей, и не 
оставляющее человеку возможностей 
для критической оценки получаемой 
информации [6].

Более умеренную, по мнению профес-
сора А.И. Исакова, формулировку инфор-
мационного терроризма дают российские 
правоведы В.П. Емельянов и В.А. Куль-
ба, которые утверждают, что различного 
рода угрозы, действия по устрашению в 
адрес отдельных личностей и общества 
в целом являются преступлением с при-
знаками терроризирования. В развитие 
своих взглядов они приводят отличитель-
ные признаки терроризирования, в числе 
которых – создание в обществе атмосфе-
ры страха и угроз. Авторы Словаря по уго-
ловному праву считают, что терроризм 
вообще, и духовный в частности, пред-
ставляет собой деятельность, выражаю-
щуюся в устрашении населения и органов 
власти с целью достижения преступных 
намерений.

В общем и целом в приведенных трак-
товках возможно выделить несколько 
потенциальных целей информацион-
ного терроризма – это информационно-
психологическое воздействие, радикали-
зация отдельных лиц и групп, мобилиза-
ция массовой аудитории, дезориентация 
и дискредитация политического руко-
водства, дестабилизация общественно-
политической ситуации. В совокупности 
можно сделать вывод о правомерности 
понятия «информационный терро-
ризм» как современного социально-
политического явления, представляю-
щего серьезную угрозу безопасности и 
жизненно важным интересам личности, 
общества и государства.

На основании вышеизложенного счи-
тали бы уместным дать следующее опре-
деление: информационный терроризм – 
это общественно опасная деятельность, 
мотивированная политическими, рели-
гиозными или иными идеологическими 
соображениями. Сущность ее выражает-
ся в информационном воздействии на 
органы власти и общественное мнение в 
целях устрашения, вынуждения к опреде-
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ленным действиям, а также дестабилиза-
ции социально-политической обстанов-
ки, что влечет тяжкие последствия для 
различных сторон жизнедеятельности 
общества, государства и снижает спо-
собность социума к воспрепятствованию 
этому воздействию. 

Необходимо отдельно и дополнитель-
но сказать о том, что понятие «информа-
ционный терроризм» – более широкое, 
нежели «кибертерроризм», поскольку 
охватывает использование разнообраз-
ных методов и средств информационно-
го воздействия не только на информаци-
онную инфраструктуру, но и на различ-
ные стороны человеческого общества: 
физическую, информационную, когни-
тивную, социальную. Хотя проявления 
информационного терроризма могут 
быть сопряжены и с выведением из строя 
сетей, ресурсов, объектов критической 
инфраструктуры. Даже сами по себе 
настойчивые, целенаправленные, бук-
вально невыносимые с психологической 
точки зрения атаки на инфраструктуру 
могут рассматриваться как информаци-
онный терроризм.

По большому счету, информационный 
терроризм, как и кибертерроризм, – это 
психоэмоциональные категории, не под-
падающие под признаки составов тер-
рористических преступлений, а поэтому 
по сути терроризмом не являются. В по-
нятиях «информационный терроризм», 
«кибертерроризм» скорее подчеркива-
ется эффект воздействия на массовое 
сознание людей в особо неприемлемом, 
устрашающем, вероломном, безнрав-
ственном, трудноразрешимом ключе. 
К подобной категории можно отнести 
и так называемый телефонный терро-
ризм, то есть ложные сообщения о не-
ких террористических угрозах. Причем 
в ряде случаев подобным явлениям в их 
более отчетливом, квалифицируемом 
виде могут соответствовать совершен-
но конкретные уголовные и админи-
стративные правонарушения. Например, 
компьютерным терроризмом могут быть 
преступления против информационной 
безопасности, информационным терро-
ризмом – нарушения законодательства 

о СМИ, телефонным терроризмом – за-
ведомо ложные сообщения об опасности. 
Некоторая сложность в понимании этих 
явлений состоит именно в их зачастую 
пограничном с преступлениями харак-
тере, трудности квалификации и приме-
нения обычных правовых методов пресе-
чения и профилактики. При отсутствии 
ясной правовой квалификации не могут 
включаться и существующие междуна-
родные механизмы. Противодействовать 
информационному терроризму, без тру-
да осуществляемому из-за пределов мно-
жества национальных границ, особенно 
затруднительно.

Не следует также путать с информа-
ционным терроризмом использование 
информационных технологий в целях 
подготовки и осуществления реальной 
террористической деятельности, на-
пример вербовку боевиков для участия 
в террористических организациях, ис-
пользование сетевой информации для 
изготовления средств террора, коорди-
нацию с помощью ИКТ определенных 
действий конкретных террористов при 
совершении терактов, демонстрирова-
ние в СМИ и глобальной сети захвачен-
ных заложников и т. д. В данном случае 
речь идет о совершении террористиче-
ских преступлений, квалифицированных 
нормами уголовного законодательства, и 

	Эвакуация людей  
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в Санкт-Петербурге  
из-за ложного 
сообщения  
о минировании.  
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«виртуальные» факторы при всей их не-
однозначности и сравнительной новизне 
уходят на второй план.

Преследуемые цели 
определяют  

и сближают понятия 

Несмотря на отнесение информацион-
ного терроризма к сфере информацион-
ных воздействий, нельзя пренебрегать и 
тем, что в это понятие очевидно и пред-
намеренно закладывается определенная 
связь с фактической террористической 
деятельностью. Надо понимать, что это 
не просто деструктивное, негативное, 
антиобщественное информационное 
воздействие. Речь об информационном 
терроризме может идти тогда, когда орга-
низующие его субъекты (источники) пре-
следуют те же цели, что и при реальной 
террористической деятельности, а имен-
но: оказание воздействия на принятие 
решений органами власти, воспрепят-
ствование политической или иной обще-
ственной деятельности, устрашение на-
селения, дестабилизация общественного 
порядка. Именно такой смысл заложен и 
в определении информационного терро-
ризма в международных актах Беларуси 
и России, СНГ, ШОС по вопросам обеспе-
чения международной информационной 
безопасности: «использование информа-
ционных ресурсов и (или) воздействие на 
них в информационном пространстве в 
террористических целях» [7; 8; 9].

Например, к информационному тер-
роризму возможно отнести распростра-
нение ложной информации о предполага-
емых или якобы совершенных терактах, 
устрашающее навязывание информации 
о действительно совершенных где-либо и 
когда-либо актах терроризма или иной 
активной деятельности террористов и 
террористических организаций, пропа-
ганду идей террористического характера, 
нагнетание информации о происходящих 
или надвигающихся бедах, бедствиях, со-
циальных катаклизмах, неспособности 
государства и общества противостоять 
иным угрозам, в том числе непосред-
ственно в информационной сфере, и т. п. 

Все это осуществляется в противовес не-
ким социальным отношениям, иной об-
щественной идеологии, спокойствию и 
стабильности, нередко в увязке с общими 
претензиями к какому-либо государству, 
социальной группе, системе взглядов и 
обычаев, отдельным лицам, ответствен-
ным за реализацию политической воли 
или принятие решений. Другими сло-
вами, это попытка принудить объекты 
информационного воздействия из-за 
боязни возможных террористических 
акций или иных угроз к невыгодным им 
мерам (что-либо предпринять, скоррек-
тировать, принять во внимание, от чего-
либо отказаться и т. д.). Хотя мотив может 
быть и проще – например, реализовать 
неудовлетворенные амбиции, отомстить, 
а то и просто «поиздеваться» над масса-
ми людей из хулиганских или иных анти-
общественных побуждений.

На наш взгляд, в качестве примеров 
информационного терроризма можно 
привести известные действия лондон-
ского безработного Г. МакКиннона, 
который удалял более чем со 100 обо-
ронных и космических компьютеров в 
разных частях США важные системные 
файлы, приводя компьютеры в нерабо-
тоспособное состояние на программном 
уровне, стирал всевозможные лежавшие 
на жестких дисках военные документы 
и устанавливал на отдельные машины 
хакерский инструмент (2001–2002 го-
ды) [10], повсеместный страх повтор-
ного насилия сразу после трагедии в 
Беслане (2004) [11], ложные сообще-
ния об аварии на Балаковской АЭС и 
вспышке легочной чумы в Саратовской 
области России (2004, 2009) [12, с. 106], 
взрывах в американском Белом доме и 
ранении президента Б. Обамы (2013) 
[13], планируемых терактах против се-
верокорейского лидера Ким Чен Ына во 
время киносеансов (2014) [14], угрозах 
в адрес семьи президента США на лен-
те «Tвиттера» американского ежене-
дельника «Ньюсуик» [15], взлом сайта 
министерства обороны Чили от имени 
«Исламского государства» [16], вывод из 
строя электронных систем французского 
телеканала TV5 Monde с размещением 
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угроз в адрес президента Франции Ф. Ол-
ланда и французских военнослужащих, 
участвовавших в операциях против ра-
дикальных исламистов в Африке и на 
Ближнем Востоке (2015) [17], и др. 

Ключевым элементом является то, 
что в условиях современного развития 
информационно-коммуникационных 
технологий добиться основной цели тер-
рористов – массового информационного 
шока – возможно и без взрывов, поджо-
гов, затоплений, иных действий, создаю-
щих опасность гибели людей, причине-
ния им телесных повреждений. В свою 
очередь, это в меньшей степени риско-
ванно и для самих террористов. Необхо-
димо повториться: как только начинают 
звучать прямые угрозы подготовки и со-
вершения актов терроризма в отноше-
нии конкретных объектов (субъектов), 
а также распространяется информация 
о подготавливаемых или совершаемых 
действиях террористического характера, 
это следует воспринимать не в качестве 
информационного терроризма, а расце-
нивать как криминализированные дея-
ния и предпринимать соответствующие 
меры реагирования.

И наконец, особая важность пони-
мания явления информационного тер-
роризма состоит в том, что оно, как 
правило, сопутствует реальной терро-
ристической деятельности. По мнению 
некоторых авторов, информационный 
терроризм даже причинно первичен 
и «родительски порождает вторичный 
физический терроризм» [18]. Во всяком 
случае, можно утверждать: если госу-
дарство, общество, социальные группы 
подвергаются воздействиям, которые 
возможно расценивать как информаци-
онный терроризм, необходимо всерьез 
готовиться к возникновению подлинной 
террористической угрозы. 

Происхождение  
опасных воздействий 

Источником информационного тер-
роризма прежде всего являются терро-
ристические организации, которые не 
только осуществляют реальную террори-

стическую деятельность (или подготовку 
к ней), но и всячески обеспечивают ее 
информационное сопровождение. Или 
наоборот, нагнетают обстановку для 
дестабилизации массового сознания, а 
затем «добивают» его настоящим актом 
терроризма. Наглядным примером могут 
служить «Исламское государство», «Аль-
Каида», одно присутствие которых в ин-
формационном пространстве уже деста-
билизирует международную обстановку 
и формирует в ней атмосферу ужаса и 
непредсказуемости.

Это также экстремистские органи-
зации и группирования, деятельности 
которых присущи бескомпромиссность, 
агрессивность, претензии на абсолют-
ную правоту, установки на незаконное 
применение силы. Настойчивая, тен-
денциозная подача идеологизированной 
информации, противоречащей общепри-
нятым морально-нравственным нормам, 
содержащей пропаганду насилия, жесто-
кости, антиобщественного поведения, 
безусловно, нагнетает обстановку и 
способствует росту социальной напря-
женности, тем более что экстремизм и 
терроризм – схожие по природе явления, 
существующие если не вместе, то рядом 
в жизни общества.

К источникам информационного 
терроризма следует отнести также ради-
кальные религиозные, псевдорелигиоз-
ные, сектантские организации. Именно 
в их среде зарождаются идеи экстремиз-
ма и терроризма, а всевозможное мас-
совое информационное воздействие на 
людей составляет важнейший элемент 
их деятельности, обеспечивающий по-
полнение, распространение и обнов-
ление приверженцев и мотивацию со-
обществ. Нередко такие организации и 
объединения запрещены национальным 
законодательством, что обусловливает 
их противостояние власти и общепри-
нятой общественной идеологии, необхо-
димость демонстрирования своей силы и 
непреклонного следования «идее».

Нужно упомянуть и отдельных лиц, по 
каким-либо причинам желающих «взбу-
доражить» обстановку. Их мотивы, как 
правило, это намерение «отомстить», 
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хулиганские побуждения или попросту 
желание «острых ощущений».

Практическая реализация 
вредного влияния 

Рассматривая средства информаци-
онного терроризма, следует руковод-
ствоваться тем, что это, прежде всего, 
информационно-психологическое воз-
действие. Поэтому главное средство 
информационного терроризма – СМИ. 
Именно они, включая и интернет, пред-
назначены для информационной «обра-
ботки» широких масс людей. Безусловно, 
подавляющая часть информации не име-
ет никакого отношения к информацион-
ному терроризму и иному деструктивно-
му влиянию на социум. Однако ее другая 
часть, являющаяся предметом данного 
исследования, представляет собой все ту 
же информацию, но сконструированную 
из определенного контента и подаваемую 
необходимым образом. Причем речь идет 
не о неких сверхсложных, экстраординар-
ных технологиях воздействия на «мозги», 
а вполне обычных для СМИ психологи-
ческих эффектах, манипулятивных при-
емах, навязчивости, ярких и динамичных 
формах преподнесения информации.

Фактически неограниченные возмож-
ности для информационного терроризма, 
как и для других массовых информацион-
ных воздействий, обусловлены развити-
ем интернета как средства массовой ин-
формации и коммуникации. По оценкам 
аналитиков компании «Майкрософт», к 
2020 году интернетом постоянно будут 
пользоваться 4 млрд человек – вдвое боль-
ше, чем сегодня. К нему будет подключе-
но 50 млрд различных устройств, а объ-
ем интернет-трафика возрастет в 50 раз 
[19, с. 24]. Рассматривая роль массовых 
коммуникаций и их влияние на политиче-
ские процессы, политологи отмечают, что 
власть знаний и информации становится 
решающей в управлении обществом, от-
тесняя на второй план влияние денег и 
государственное принуждение. Пример 
тому – «цветные» революции в Восточной 
Европе и на постсоветском пространстве, 
«арабская весна», другие известные соци-

альные катаклизмы, спровоцированные, а 
зачастую и спродуцированные потрясени-
ями в информационном пространстве.

Другие «традиционные» СМИ затруд-
нительно использовать в целях информа-
ционного терроризма. Как правило, теле-
видение, радио, органы печати имеют 
национальную принадлежность, закон-
ность их деятельности в значительной 
степени контролируется государствен-
ными инструментами. Однако возмож-
ности этих СМИ полностью перекрыва-
ются интернетом и могут оказываться 
попросту неинтересными для «информа-
ционных террористов».

Отдельно можно отметить и другое 
средство реализации массового инфор-
мационного воздействия, в том числе 
информационного терроризма, которое 
существует рядом со СМИ, а иногда весь-
ма существенно их дополняет – это так 
называемые и уже упоминавшиеся слухи. 
Одни из них запускаются в массовое со-
знание в периоды социального напряже-
ния. Такие «слухи-пугала» наиболее часто 
основаны на якобы резком ухудшении 
перспектив, например, скачках цен (Рос-
сия, 1990–1991; Чили, 1971–1973; Ника-
рагуа, Афганистан, 1980). Подобные им 
слухи – о «грядущем контрнаступлении 
реакции», близком военном перевороте, 
«неотвратимом отмщении пособникам 
режимов», а также акциях террора (как 
в США после терактов 2001 года). 

Другой тип слухов – агрессивные, ко-
торые не просто вызывают негативные 
настроения, а конкретно направлены на 
стимулирование агрессивного эмоцио-
нального состояния и поведенческого 
«ответа», жесткого действия. Слухи та-
кого рода возникают в ситуациях острых 
противоречий, связанных с социальны-
ми межгрупповыми, межэтническими 
и межнациональными конфликтами. 
Короткие, рубленые фразы сообщают 
о конкретных «фактах», взывающих к 
отмщению, формируют аффективную 
общность «мы» (нормальные люди) в 
противовес общности «они» (зверствую-
щие нелюди). Например, «негры выреза-
ют белое население» (Заир, 1960), «бес-
порядки в Панаме вызваны кубинскими 
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агентами» (США, 1964), «новая власть 
грабит страну, отправляя зерно на Кубу 
и в Россию» (Никарагуа, 1980), а также 
слухи о «зверствах» российских войск в 
Чечне, Украине, Сирии и аналогичные – 
о «зверствах национальных боевиков» в 
отношении федеральных войск [6].

Еще одним средством информацион-
ного терроризма можно назвать индиви-
дуальные средства коммуникации – теле-
фонную связь, почтовые отправления, 
сообщения в иных формах. Казалось бы, 
это весьма ограниченное средство, при 
помощи которого трудно всколыхнуть, 
напугать большие массы людей. Вместе 
с тем упоминавшийся телефонный терро-
ризм может быть осуществлен в непред-
сказуемом масштабе. В сентябре – октябре 
2017 года в десятках российских городов, 
включая Москву, с различных объектов 
эвакуировалось, по всевозможным оцен-
кам, более одного миллиона человек по-
сле анонимных телефонных сообщений 
о минировании. В связи с произошедшим 
были возбуждены уголовные дела по ста-
тье 207 УК РФ (заведомо ложное сообще-
ние об акте терроризма), и это, на наш 
взгляд, является именно проявлением ин-
формационного терроризма, в отличие, 
например, от телефонного звонка ребен-
ка о минировании школы или сообщения 
лица в неадекватном состоянии о якобы 
готовящемся теракте.

Краткий итог 

Исследовав источники и средства ин-
формационного терроризма, следует еще 
раз подтвердить, что это явление пред- 
ставляет собой разновидность деструк-
тивного информационно-психоло гичес-
кого воздействия на массовое сознание, 
которое, в свою очередь, уже в опреде-
ленной степени изучено и даже находит 
отражение в отдельных международных 
актах [20]. Именно этим необходимо ру-
ководствоваться, чтобы четко понимать 
компетенции государственных структур 
в выработке мер противодействия ин-
формационному терроризму, а не пола-
гаться исключительно на антитеррори-
стические службы.

Необходимо отметить, что всевоз-
можные целенаправленные информа-
ционные воздействия на массовое со-
знание вызывают серьезную тревогу 
как в глобальном, так и в региональном 
масштабе. В последнее время этой теме, 
в частности, была посвящена VIII Между-
народная встреча высоких представите-
лей, курирующих вопросы безопасности, 
состоявшаяся в Тверской области России 
в мае 2017 года и собравшая представи-
телей 95 стран мира. Такие же проблемы 
рассматривались и на сессии Совета кол-
лективной безопасности ОДКБ в Минске 
в ноябре 2017 года, где главы Армении,  
Беларуси, Казахстана, Кыргызстана, Рос-
сии и Таджикистана подписали межгосу-
дарственное соглашение о сотрудниче-
стве в области обеспечения информаци-
онной безопасности. Хотя надо признать, 
что до всеобщего понимания необходи-
мости устанавливать единые и справед-
ливые правила поведения в информаци-
онном пространстве еще далеко. 

Очевидна необходимость дальнейшей 
нормативной разработки проблематики 
информационной безопасности лично-
сти, общества и государства, а также вы-
деления информационной безопасности 
в качестве самостоятельного предмета 
теории и социальной практики. Процес-
сы и технологии воздействия информа-
ционной среды на духовную сферу обла-
дают качественной спецификой, которая 

	VIII Международная 
встреча высоких 
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Май 2017 года
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определяет необходимость рассмотрения 
этой темы в концептуальном, методо-
логическом и методическом плане. На 
основе концептуальных подходов следует 
постоянно совершенствовать и законода-
тельную базу в сфере информационной 
безопасности.

Требуется дальнейшая координация 
деятельности законодательных, право-
охранительных и других государствен-
ных органов, чтобы на основе прочного 
правового фундамента и параметров 
развития информационного общества 
обеспечивать соблюдение интересов и 
безопасность личности, общества и го-
сударства в информационной сфере. На-

до сказать, что именно на решение этих 
задач нацелена созданная в 2017 году 
Межведомственная комиссия по безопас-
ности в информационной сфере при Со-
вете Безопасности Республики Беларусь 
[21]. 

Большое значение имеет интеллек-
туальное развитие общества, поскольку 
всевозможные манипуляции с обще-
ственным сознанием во многом затруд-
нены в высокообразованной аудитории 
с устойчивой системой обоснованных 
взглядов, а также знающей существо 
данной проблемы и обладающей опы-
том целенаправленной социально-психо-
логической защиты.
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